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Einleitung

In der heutigen Welt sind Computer und ihre weltweite Vernetzung nicht mehr weg-
zudenken. Der Austausch von digitalen Informationen hat immer mehr an Bedeu-
tung erlangt. Somit spielt vor allem bei der Kommunikation iiber unsichere Netze
wie das Internet die Authentizitat und Integritat der tibertragenen Daten eine im-
mer wichtigere Rolle. Aus diesem Grund werden kryptografische Hashfunktionen
eingesetzt, um diese Eigenschaften auch im digitalen Zeitalter zu gewéhrleisten.

Das US National Institute of Standards and Technology (NIST) veranstaltet derzeit
einen Wettbewerb um einen neuen Hash-Algorithmus zu finden. Dieser soll dann un-
ter dem Namen SHA-3 als neuer Standard in die SHA-Familie aufgenommen werden
und seine beiden Vorginger! ablosen. In der vorliegenden Arbeit werden reduzierte
Varianten von drei der fiinf Finalisten dieses Wettbewerbes auf ihre Kollisionsresis-
tenz hin untersucht.

ISHA-1 und SHA-2
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Inhaltsverzeichnis

Aufbau und Gliederung

Die vorliegende Master Thesis ist in drei Bereiche gegliedert.

Teil 1 (Kapitel 1, 2):
Der erste Teil der Arbeit befasst sich mit der Einfiihrung in CUDA sowie den Grund-
lagen zu Hashfunktionen.

Teil 2 (Kapitel 3, 4, 5):

In diesem Teil der Arbeit wird zunéchst die verwendete Hard- und Software vor-
gestellt. Anschliefend wird die Konzeption und Implementierung des Frameworks
zur Kollisionssuche sowie die Portierung der Hashfunktionen auf CUDA beschrieben.

Teil 3 (Kapitel 6):
Im abschliefenden Teil der Arbeit werden die gefundenen Kollisionen dargestellt
und analysiert.

Kapitel 7:
Das letzte Kapitel beinhaltet das Fazit, das die Bearbeitung des gesamten Themas
noch einmal kurz zusammenfasst.

Sonstiges

Eine CD-ROM mit dem Quellcode des Projektes sowie einer digitalen Ausfithrung
dieser Arbeit befindet sich im Anhang.
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1. Compute Unified Device
Architecture (CUDA)

Die Compute Unified Device Architecture, kurz CUDA genannt, ist eine von NVIDIA
entwickelte Technik, die es erméglicht den Grafikprozessor (GPU) auf der Grafikkar-
te zur Beschleunigung wissenschaftlicher und technischer Berechnungen zu nutzen.
Die Verwendung eines Grafikprozessors fiir Berechnungen tiber seinen urspriinglichen
Aufgabenbereich hinaus wird auch als General Purpose Computation on Graphics
Processing Unit (GPGPU) bezeichnet. Insbesondere bei rechenintensiven Anwen-
dungen kann von der hoheren Rechenleistung der GPU profitiert werden.

Mit der Veroffentlichung von CUDA im November 2006 hat NVIDIA eine einfache
Schnittstelle geschaffen, um den ansonsten nur fiir Grafik-Berechnungen genutzten
Grafikprozessor auch als Co-Prozessor zu verwenden [NV06]. Zwar konnten schon
vorher mittels OpenGL und DirectX bestimmte Berechnungen auf der Grafikkarte
durchgefiithrt werden, jedoch waren diese APIs primar auf Multimedia- Anwendungen
ausgelegt. Die eigentliche Berechnung musste deshalb zunéchst auf graphische Ope-
rationen umgesetzt werden um diese dann auf der GPU berechnen zu kénnen.

Fir die Entwicklung von CUDA-Programmen steht die Programmiersprache CUDA
C zur Verfligung, die als eine Erweiterung von C um CUDA-spezifische Schliisselwor-
ter gesehen werden kann. Seit der Fermi-Architektur wird auch die objektorientierte
Programmiersprache C++ unterstiitzt [NV09b|. Weiterhin existieren auch Wrapper
fir andere populdre Programmiersprachen wie zum Beispiel Java (JCUDA), Perl
(KappaCUDA) und Python (PyCUDA). Fiir die Ubersetzung der Quelldateien wird
von NVIDIA ein eigener Compiler! mitgeliefert.

CUDA kann bereits mit handelstiblichen Grafikkarten ab der GeForce-8-Serie mit
mindestens 256 MB Grafikprozessorspeicher genutzt werden [NV12c¢|. Mit der Tesla-
Serie bietet NVIDIA spezielle Grafikkarten an, die fiir den High-Performance-Bereich

INVIDIA CUDA compiler (nvce)



1. Compute Unified Device Architecture (CUDA)

zum Einsatz in Workstations und Servern vorgesehen sind. Da diese Karten aus-
schlieBlich fiir GPGPU Anwendungen optimiert wurden und iiberwiegend mit CUDA
verwendet werden, verfiigen sie in der Regel tiber keine Anschliisse fiir Monitore.

1.1. CUDA Architektur

Um die Leistungsunterschiede zwischen einer CPU und GPU besser zu verstehen,
betrachten wir zunéchst die unterschiedlichen Ansétze, die hinter den beiden Ar-
chitekturen stecken. Lange Zeit dominierten im PC-Bereich CPUs mit nur einem
Prozessorkern. Eine géngige und vergleichsweise einfache Methode zur Leistungs-
steigerung war die Erhohung der Taktfrequenz. Allerdings resultierte die Erhéhung
der Leistung durch reine Taktsteigerung in einer nicht mehr sinnvoll handhabba-
ren Abwarme des Prozessors. Der Trend ging dann in die Entwicklung von CPUs
mit mehreren Prozessorkernen. Aktuelle Mehrkernprozessoren verfiigen tiber vier bis
acht einzelne Prozessorkerne.

Eine derartige Architektur mit mehreren Prozessorkernen wird auch als Multicore-
Architektur bezeichnet, die auf die moglichst schnelle Ausfiihrung von sequenziellen
Programmen ausgelegt ist. Analog dazu sind Grafikprozessoren (GPUs) mit ihrer
Manycore-Architektur auf datenparallele Aufgaben optimiert und bestehen aus meh-
reren hundert Recheneinheiten. Unter datenparallelen Aufgaben versteht man dabei
Programme, die dieselben Operationen auf einer grofien, gleichartigen Datenmenge
ausfithren. Dieses Konzept wird auch als SIMD (Single Instruction, Multiple Data)
bezeichnet.

In Abbildung 1.1 ist der Aufbau einer typischen CPU und GPU vereinfacht dar-
gestellt. Man erkennt deutlich, dass bei der CPU ein Grofiteil der Chipflache fir
Caches (orange) und Kontrolllogik (gelb) verwendet wird. Die eigentlichen Rechen-
einheiten - hier in griin dargestellt - beanspruchen nur einen vergleichsweise geringen
Teil. Die groie Kontrolllogik ist notwendig um den Ablauf von sequenziellem Code
zu optimieren. Zusétzlich werden grofie und schnelle Cache-Speicher eingesetzt um
die geringe Speicherbandbreite zu verbergen und Latenzen beim Datenzugriff zu mi-
nimieren. Bei der GPU hingegen werden Caches und Kontrolllogik nicht in diesem
Umfang benétigt und sind deswegen auf das Notigste reduziert. Der grofite Teil der
Chipflache wird hier fiir die zahlreichen Recheneinheiten verwendet.
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Control

CPU GPU

Abbildung 1.1.: CPU und GPU im Vergleich [NV11]

Die aktuelle Fermi-Architektur von NVIDIA verfiigt tiber bis zu 512 solcher Rechen-
einheiten, die auch als CUDA-Cores bezeichnet werden [NV09a]. Jeweils 32 dieser
Recheneinheiten sind zu insgesamt 16 Streaming-Multiprozessoren (SM) zusammen-
gefasst und um einen gemeinsamen L2-Cache angeordnet. Zuséatzlich verfiigt jeder
Streaming-Multiprozessor tiber einen eigenen L1-Cache, der sich in zwei Konfigu-
rationen in einen gemeinsamen lokalen Speicher (Shared Memory) und L1-Cache
aufteilen lésst.

1.2. CUDA Konzepte

Ein CUDA-Programm besteht immer aus einem Host und einem Device-Teil. Der
Host-Teil ist in der Regel sequentiell und wird auf der CPU ausgefiihrt. Die Funktio-
nen im Device-Teil werden durch Host-Funktionen aufgerufen und auf dem Grafik-
prozessor ausgefithrt. Der mitgelieferte CUDA-Compiler iibernimmt beim Kompilie-
ren automatisch die Trennung in Host- und Devicecode. Der Devicecode wird dabei
vom CUDA-Compiler selbst kompiliert wahrend der Hostcode an einen entsprechen-
den Host-Compiler, unter Linux beispielsweise der gcc? oder g++3, weitergereicht
wird.

Bei der Entwicklung von CUDA-Programmen kann die Grafikkarte mit dem Gra-
fikprozessor als eigenstandiger Co-Prozessor mit eigenem Arbeitsspeicher angesehen
werden. Um eine Berechnung auf der Grafikkarte durchzufiihren, muss zunéchst der

2GNU C Compiler
3GNU C++ Compiler
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fiir die Berechnung benotigte Speicher auf dem Device allokiert werden. Anschlie-
Bend werden die Daten vom Arbeitsspeicher des Hosts in den Speicher der Grafik-
karte kopiert. Nachdem der Kopiervorgang abgeschlossen ist, kann die Berechnung
auf der Grafikkarte ausgefiihrt werden. Zum Schluss wird dann das Ergebnis aus
dem Speicher der Grafikkarte zuriick zum Host kopiert und der allokierte Speicher
auf dem Device wieder freigegeben.

Zusammengefasst besteht der Ablauf eines typischen CUDA-Programms aus den
folgenden Schritten:

e Benotigten Speicher zur Berechnung auf dem Device allokieren.

e Daten vom Host zum Device kopieren.

Berechnung auf dem Device durchfiihren.

Ergebnis vom Device zum Host kopieren.

Allokierten Speicher auf dem Device wieder freigeben.

1.2.1. Kernel

Im CUDA-Kontext werden Funktionen, die auf der Grafikkarte ausgefithrt wer-
den als Kernel bezeichnet. Der Code in einem Kernel wird von jedem CUDA-
Thread genau einmal ausgefiihrt. Uber die eingebaute Variable threadIdx kann ein
Thread eindeutig identifiziert werden. Ein Kernel wird im Code mit dem CUDA-
Schliisselwort __global _ definiert. Beim Aufrufen des Kernels muss aulerdem die
Anzahl der zu startenden Threads mit angegeben werden. Im Gegensatz zu Funk-
tionen konnen Kernel keine Werte zuriickgeben. Die Riickgabe erfolgt tiber das Zu-
riickkopieren des entsprechenden Speicherbereichs vom Device zum Host.

Im folgenden Beispiel werden zwei Vektoren (A,B) mit N Elementen addiert und
das Ergebnis im Vektor C gespeichert. In der main-Funktion wird mit VecAdd<<<1,
N>>>(A, B, C) der Kernel mit N Threads aufgerufen. Die Anzahl der Threads ist
hierbei gleich der Anzahl der Elemente des Vektors. [NV11, Kapitel 2.1]

// Kernel definition

void VecAdd(float* A, float* B, float* C) {
int i = threadIdx.x;
C[i] = A[i] + B[i]l;

}

__global_

Ut W N =



1.2. CUDA Konzepte

8 [int main() {

10 // Kernel invocation with N threads

11 VecAdd <<<1, N>>>(A, B, C);
12
13 |}

Listing 1.1: CUDA-Beispiel: Vektor Addition

1.2.2. Thread-Hierarchie

Im Vergleich zu CPU-Threads sind CUDA-Threads extrem leichtgewichtig, wodurch
Kontextwechsel vom Scheduler wesentlich schneller durchgefiihrt werden koénnen.
Ein CUDA-Thread bildet somit die kleinste funktionale Einheit. Mehrere Threads
werden in gleichgrofle ein-, zwei- oder dreidimensionale Blocke gruppiert, die auf
der aktuellen Fermi-Architektur aus bis zu 1024 Threads bestehen kénnen. Alle
Blocke zusammen bilden ein Grid, das alle Threads umfasst und somit die parallele
Ausfithrung des Kernels reprasentiert. [NV11]

Beim Ausfiihren des Kernels sorgt CUDA selbststédndig dafiir, dass alle Blocke
gleichméfig auf die vorhandenen Streaming-Multiprozessoren verteilt werden. Alle
Threads eines Blocks werden somit auf dem gleichen Streaming-Multiprozessor aus-
gefiihrt. Eine Gruppe von bis zu 32 Threads eines Blocks bildet einen sogenannten
Warp. Alle Threads in einem solchen Warp werden gleichzeitig (parallel) auf einem
Streaming-Multiprozessor ausgefiihrt. Um eine optimale Auslastung der Hardware

zu erreichen sollte die Blockgrofle immer ein Vielfaches der Warp-Size betragen.
INV11]

1.2.3. Speicher-Hierarchie

Wiéhrend der Ausfithrung kénnen die einzelnen CUDA-Threads auf unterschiedliche
Speicher zugreifen. Zunéchst einmal verfiigt jeder Thread iiber seinen eigenen lokalen
Speicherbereich (Per-Thread Registers, Per-Thread Local Memory), auf den nur er
zugreifen kann. Innerhalb eines Blocks teilen sich alle Threads einen gemeinsamen
Speicherbereich (Per-Block Shared Memory). Dariiber hinaus kénnen alle Threads
innerhalb eines Grids auf den globalen Speicher (Per-Grid Global Memory) der
Grafikkarte zugreifen, tiber den auch der Datenaustausch zwischen Host und Device
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erfolgt. Zusétzlich gibt es noch zwei Speicher auf die von allen Threads nur lesend
zugegriffen werden kann. Der Constant Memory (Per-Grid Constant Memory) dient
zum Ablegen von Konstanten und der Texture Memory (Per-Grid Texture Memory)

ist auf das Speichern von zweidimensional-organisierten Daten optimiert. [NV11,
Kapitel 2.3]

Speicher-Hierarchie aus Programmierersicht

In folgendem Codebeispiel wird veranschaulicht, wie die einzelnen Speicherbereiche
aus Programmierersicht genutzt werden kénnen. Auflerdem wird die korrekte Ver-
wendung der Schliisselworter __constant__, device__und __shared__ erlautert.

1 | /* Variable im Constant Memory x*/
2 | __constant__ float c_var = 3.14159265;

4 | /* Variable im Global Memory x*/
5 | __device__ int g_var;

/* Variable im Shared Memory x/

8 | __shared__ int s_var

10 | __global__ void Kermel() {

11 /* Variable in einem Register x*/
12 int r_var;

14 /* Array im Local Memory */

15 int 1_var [20];

16 |}

Listing 1.2: Deklaration von Variablen in CUDA

Der __constant__ Qualifizierer deklariert eine Variable, die im Constant Memory
angelegt wird. Der Constant Memory ist ein spezieller Teil des Global Memory auf
den von allen Threads nur lesend zugegriffen werden kann.

Der __device__ Qualifizierer deklariert eine Variable, die im Global Memory ange-
legt wird. Auf diese Variable kann von allen Threads lesend und schreibend zuge-
griffen werden.

Mit dem __shared__ Qualifizierer wird eine eine Variable deklariert, die im Sha-
red Memory angelegt wird und auf die alle Threads innerhalb eines Blocks lesend
und schreibend zugreifen konnen. Bei Grafikkarten auf Basis der Fermi-Architektur
betragt die maximale Grofle des Shared Memory bis zu 48 kB. Die Daten werden
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dabei im insgesamt 64 kB groflen On-Chip Speicher des Streaming-Multiprozessors
gespeichert, der sich wahlweise in 48 kB Shared Memory und 16 kB L1 Cache oder
in 16 kB Shared Memory und 48 kB L1 Cache aufteilen lésst. [NV09a]

Alle anderen Variablen werden in Registern angelegt. Eine Ausnahme bilden Arrays,
die aufgrund ihrer Grole im Local Memory angelegt werden.

Die einzelnen Speichertypen und ihre jeweiligen Eigenschaften sind in der folgenden
Tabelle noch einmal zusammengefasst dargestellt.

. Giiltigkeits- . Lo .
Speichertyp . Lebensdauer | Zugriff Geschwindigkeit
bereich
. Lesen & schnell
Register Thread Thread
Schreiben | (On-Chip Register)
Lesen & langsam
Local Thread Thread ) )
Schreiben | (Off-Chip Memory?®)
Lesen & schnell
Shared Block Block
Schreiben | (On-Chip Memory®)
L & 1
Global Grid Anwendung esen angsatl
Schreiben | (Off-Chip Memory?®)
. nur schnell
Constant Grid Anwendung .
Lesen (Off-Chip Memory®)
hnell
Texture Grid Anwendung i seme 4
Lesen (Off-Chip Memory®)

Tabelle 1.1.: CUDA: Speichertypen

2400 bis 600 Taktzyklen Latenz

bsehr geringe Latenz, vergleichbar mit Registerzugriff
“eigener 8 kB Cache

deigener 6-8 kB Cache

Abschlieflend ist in der folgenden Abbildung zum besseren Verstédndnis die Thread
und Speicher-Hierarchie noch einmal grafisch dargestellt.
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Memory

Thread Block

welag| =

Block (0,1) Block (1,1)

W .

Abbildung 1.2.: CUDA: Thread und Speicher-Hierarchie [NV11]

1.2.4. Compute Capabilities

Mittels der Compute Capability lassen sich die Grafikprozessoren von NVIDIA in
verschiedene Klassen einteilen. Dabei beschreibt die Compute Capability die Fahig-
keiten der Hardware sowie die von ihr unterstiitzten Befehle. So wird beispielsweise
auch die maximale Anzahl von Threads pro Block sowie die Anzahl der Register pro
Streaming-Multiprozessor durch die Compute Capability spezifiziert.

Unterschieden wird die Compute Capability in eine Major und Minor-Revision. Die
Major-Revision beschreibt dabei die grundlegende Architektur wiahrend die Minor-
Revision fiir eine stufenweise Optimierung der Architektur sowie dem Hinzufiigen
von neuen Features steht. Die in dieser Arbeit verwendeten Tesla-Karten auf Ba-
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sis der Fermi-Architektur werden durch die Compute-Capability 2.x beschrieben.
Eine detaillierte Ubersicht iiber die einzelnen Compute Capabilities ist in [NV11,
Anhang F] zu finden.

1.2.5. Build-Prozess

Um den Quellcode in ein ausfithrbares Programm zu iibersetzen, wird der von
NVIDIA mitgelieferte CUDA-Compiler mit in den Build-Prozess eingebunden. Der
Hostcode kann dabei wahlweise mit dem CUDA-Compiler oder direkt mit dem ent-
sprechenden Host-Compiler (z.B. gcc oder g++) kompiliert werden. Der Devicecode
hingegen wird entweder in Binédrcode (cubin?) oder Bytecode (PTX®) iibersetzt.
Letzterer wird dann beim Ausfiihren fiir die jeweilige Hardware zur Laufzeit in Ma-
schinencode tibersetzt.

Besonderheit beim Linken von Devicecode

Bei der Entwicklung von grofleren Programmen ist es in der Regel iiblich, den Quell-
code in mehrere Ubersetzungseinheiten (Dateien) aufzuteilen. Im Build-Prozess wer-
den die einzelnen Ubersetzungseinheiten getrennt kompiliert und die so erzeugten
Objektdateien mit einem Linker zu einem lauffihigen Programm zusammengefiigt.

Wihrend bei CUDA der Hostcode problemlos in mehrere Ubersetzungseinheiten auf-
geteilt werden kann, ist dies mit dem Devicecode nicht moglich. Der Grund hierfiir
ist, dass mit dem aktuellen CUDA-Compiler® kein Devicecode gelinkt werden kann.
Zum Zeitpunkt des Kompilierens miissen alle Aufrufe innerhalb des Devicecode so-
wie Device-Funktionen, die aus dem Hostcode aufgerufen werden, in der gleichen
Ubersetzungseinheit stehen. Mit der im Herbst 2012 erscheinenden Version 5 von
CUDA soll es erstmals moglich sein, auch Devicecode zu linken [NV12a].

4CUDA binary
5Parallel Thread eXecution
Snvee 4.2
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devicecode
.cu .cu .cu
* / hostcode
.cu .cpp .Cpp -Cpp

-

vy

Compiler

<
-

<
-
-
-

Linker

.exe

Abbildung 1.3.: CUDA Build-Prozess

Das im Listing 1.3 gezeigte Szenario soll die Problematik beim Linken von De-
vicecode verdeutlichen. Der Devicecode wurde in die beiden Ubersetzungseinheiten
devicecode A.cu und devicecode_ B.cu aufgeteilt. Der Hostcode hingegen besteht
nur aus der Datei hostcode.cpp. Normalerweise wiirde man alle Ubersetzungsein-
heiten getrennt kompilieren und die so erzeugten Objektdateien zu einer ausfiithrba-
ren Datei linken. Versucht man das Programm auf diese Weise zu erzeugen, schlagt
der Build-Prozess mit folgender Fehlermeldung des CUDA-Compilers fehl:

Error: External calls are not supported (found non-inlined call to <Funktionsname>)

Um das Programm dennoch mit dem CUDA-Compiler zu erstellen, miissen die bei-
den Ubersetzungseinheiten mit dem Devicecode zu einer einzigen Ubersetzungs-
einheit zusammengefiigt werden. Im gezeigten Beispiel lasst sich das recht einfach
bewerkstelligen, indem man eine separate Datei (devicecode.cu) anlegt, in die der
Devicecode von allen Ubersetzungseinheiten inkludiert wird. Beim Kompilieren wird
dann nur eine einzige Objektdatei (devicecode.o) fiir den Devicecode erzeugt, die
problemlos mit den Objektdateien vom Hostcode gelinkt werden kann.

10
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/¥ ———————— devicecode_A.cu --------- */
#include "devicecode_A.h"

__global__ void kernel_A() {

}

[* —=——————-- devicecode_A.h --------- */
__global__ void kernel_A()

[* —=—-—————- devicecode_B.cu --------- */
#include "devicecode_B.h"
__global__ void kernel_B() {

}

/¥ ——mmmm——- devicecode_B.h --------- */
__global__ void kermnel_B()

/¥ ————————- devicecode.cu --------- */
#include "devicecode_A.cu"
#include "devicecode_B.cu"

/* ——mm———-- devicecode.h --------- */
#include "devicecode_A.h"
#include "devicecode_B.h"

/* === hostcode.cpp --------- */
#include "devicecode.h"
int main(void) {
kernel_A <<<1, 1>>>();
kernel_B <<<1, 1>>>();
¥

Listing 1.3: Beispiel: Linken von Devicecode

11







2. Eingesetzte Hard- und Software

Hardware

Als Grafikkarte fiir CUDA wird eine NVIDIA Tesla C2075 auf Basis der Fermi-
Architektur eingesetzt. Diese verfiigt tiber insgesamt 448 CUDA-Recheneinheiten,
die sich auf 14 Streaming-Multiprozessoren verteilen. Da die Grafikkarte ausschlie3-
lich als Co-Prozessor genutzt wird, stehen die vollen 6 GB GDDRA5-Speicher fiir
CUDA-Anwendungen zur Verfiigung. Weitere technische Daten der Grafikkarte sind
in der folgenden Tabelle aufgefiihrt.

Bezeichnung Tesla C2075
Compute Capability 2.0
CUDA-Recheneinheiten 448
Streaming-Multiprozessoren 14
Chiptakt 575 MHz
Shadertakt 1150 MHz
L1 Cache 16/48 kB
L2 Cache 768 kB
Speicher 6 GB
Speichertyp GDDR5
Speicherinterface 384-bit
Speicherbandbreite 144 GB/sec
Speichertakt 1500 MHz
Systemschnittstelle PCle x16 Gen2

Tabelle 2.1.: Technische Daten der Grafikkarte

%pro Streaming-Multiprozessor

13
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Der Host verfiigt iiber einen Intel Core i7-960 Prozessor und 24 GB DDR3-1066
Arbeitsspeicher. Die technischen Daten sind in folgender Tabelle aufgefiihrt.

Prozessor Intel Core i7-960
Prozessorkerne 4
Prozessortakt 3200 MHz
L1 Cache 64 kB
L2 Cache 256 kB?
L3 Cache 8192 kB
Speicher 24 GB
Speichertyp DDR3-1066
Speicherinterface 64-bit
Speicherbandbreite 8,5 GB/sec
Speichertakt 1066 MHz

Tabelle 2.2.: Technische Daten des Hosts

%pro Kern

Software

Die Hardware wird mit dem Betriebssystem Ubuntu 12.04 L'TS in der 64-bit Variante
betrieben. Fir die CUDA-Entwicklung sind weiterhin die folgenden Softwarekom-
ponenten installiert.

e Boost C++ Libraries 1.49.0
e GNU-C++-Compiler (g++) 4.4.7

NVIDIA Grafikkartentreiber 295.41

NVIDIA CUDA Toolkit 4.2

NVIDIA CUDA compiler driver (nvce) release 4.2, V0.2.1221
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Glossar

ABI
Application Binary Interface, definiert eine Schnittstelle auf Maschinenebene
zwischen einem Programm und dem Betriebssystem, bzw. zwischen einem Pro-
gramm und einer Bibliothek, oder auch zwischen verschiedenen Bestandteilen
des Programms.

AES
Advanced Encryption Standard, ist ein symmetrisches Kryptosystem.

API

Application Programming Interface, ist ein Programmteil, der von einem Soft-
waresystem anderen Programmen zur Anbindung an das System zur Verfiigung
gestellt wird.

Compute Capability
Beschreibt die Fahigkeiten der Hardware sowie die von ihr unterstiitzen Be-
fehle. Mittels der Compute Capability lassen sich die Grafikprozessoren von
NVIDIA in verschiedene Klassen einteilen.

Cubin
CUDA binary, Binarcode, der fiir eine bestimmte Hardwarearchitektur kom-
piliert wird.

CUDA
Compute Unified Device Architecture, ist eine von Nvidia entwickelte Technik,
die es Programmierern erlaubt, Programmteile zu entwickeln, die durch den
Grafikprozessor (GPU) auf der Grafikkarte abgearbeitet werden.

DirectX
Ist eine Sammlung von Programmierschnittstellen fiir multimediaintensive An-
wendungen (besonders Spiele) auf der Windows-Plattform.



2. Eingesetzte Hard- und Software

Distinguished Point
Ist ein Wert der Folge, der einem bestimmten Kriterium entspricht, welches
sich einfach und ohne viel Rechenaufwand iiberpriifen lasst. Zum Beispiel, dass
die ersten n Bit eines Werte alle 0 sein miissen.

Fermi
Codename fiir eine Grafikprozessor-Architektur von NVIDIA.

GPGPU
General Purpose Computation on Graphics Processing Unit, bezeichnet die
Verwendung eines Grafikprozessors fiir Berechnungen iiber seinen urspriingli-
chen Aufgabenbereich hinaus.

Kernel
Bezeichnet im CUDA-Kontext Funktionen, die auf der Grafikkarte ausgefiihrt
werden.

LLVM
Low Level Virtual Machine, ist eine modulare Compiler-Architektur mit einem
virtuellen Befehlssatz und einer virtuellen Maschine, die einen Hauptprozessor
virtualisiert.

Merkle-Damgard-Konstruktion
Ist eine Methode zur Konstruktion von kryptographischen Hash-Funktionen,
die auf Arbeiten von Ralph Merkle und Ivan Damgard zuriickgeht.

NIST
National Institute of Standards and Technology, ist eine Bundesbehorde der
Vereinigten Staaten, die fiir Standardisierungsprozesse zustandig ist.

nvcc
NVIDIA Cuda Compiler, kompiliert den Devicecode in Binér- oder Bytecode
und iibergibt den Hostcode an einen entsprechenden Host-Compiler.

Open64
Ist ein Compiler fir die Programmiersprachen C++, C und Fortran 77/95,
der aus dem MIPSPro-Compiler des Computer-Herstellers Silicon Graphics
entstanden ist.

OpenGL
Open Graphics Library, ist eine Spezifikation fiir eine plattform- und program-
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miersprachenunabhéngige Programmierschnittstelle zur Entwicklung von 2D-
und 3D-Computergrafik.

PTX
Parallel Thread eXecution, Bytecode, der auf verschiedenen Hardwarearchi-
tekturen lauffihig ist. Wird beim Ausfiihren fiir die jeweilige Hardware zur
Laufzeit in Maschinencode iibersetzt.

SHA
Secure Hash Algorithm, bezeichnet eine Gruppe standardisierter kryptologi-
scher Hashfunktionen.

SIMD
Single Instruction Multiple Data, ist eine Rechnerarchitektur, bei der viele
Prozessoren ihre Befehle von einem Befehlsprozessor erhalten und gleichzei-
tig unterschiedliche Daten verarbeiten. Ein Befehl wird also gleichzeitig auf
mehrere Datensétze angewendet und parallel abgearbeitet.

Streaming Multiprozessor (SM)
Sind wesentlicher Bestandteil der GPU und bestehen aus jeweils 32 CUDA-
Recheneinheiten.

Suchrunde
Die Suche nach Distinguished Point findet in Runden statt. Eine Runde besteht
dabei aus mehreren Schritten.

Tesla
Produktname fiir Grafikprozessoren von NVIDIA, die auf der Fermi-Architektur
basieren.

Warp
Bezeichnet im CUDA-Kontext eine Gruppe von 32 Threads.
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